Ako sa vyhnut

pokusom o podvod

Co v prirucke nijdete:

> Kradez a zneuzitie firemnej identity.
> Na c¢o si davat pozor, podozrivé aspekty.
> Ako takéto rizika eliminovat?
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Kradez a zneuzitie firemnej
identity

Kradez firemnej identity je na vzostupe z roka na rok a méze mat
znicujuci dopad na Vase podnikanie. Preto sme pre Vas pripravili
kratku prirucku, v ktorej ndjdete najcastejSie sposoby kradeze

a zneuzitia firemnej identity, s ktorymi sa stretdvame v praxi.

Najcastejsim prikladom byva oslovenie zo strany podvodnika,
ktory sa vydava za zahrani¢ného kupujuceho:

‘ Oslovenie slovenského ‘

. exportéra

Podvodnik
(vydavajuci sa za
zahrani¢ného kupujluceho)

Slovensky exportér

Obratom je tovar
predavany tretim

osobam IZl
Prenajaty sklad
Tovar
ponukany na predaj
tretim osobam




Na ¢o si davat pozor, podozrivé aspekty

1. Predstavitel vedenia zahrani¢nej spolo¢nosti Vas sam
oslovi so zaujmom o Vas tovar

NajcastejSie maju podvodnici zaujem prave o tovar, ktory ma
Vasa spoloc¢nost na sklade. Velakrat nemusi suvisiet dokonca
ani s ¢innostou spolocnosti, za ktoru sa podvodnici vydavaju.
Casto sa podvodne vydavaju za zastupcov velkych obchodnych
retazcov, ktoré nemaju zastupenie na Slovensku ani v blizkom
okoli a nie je tak jednoduché si ich totoznost a kontakty overit.
Pozaduju takmer vzdy odlozenu splatnost faktury.

Z praxe:

Spolocnost zaoberajuca sa dodavkou slovenského alkoho-
lického napoja bola oslovend zahrani¢nhou obchodnou sietou
zaoberajucou sa predajom oblecenia. Dévodom malo byt
vianoc¢né darcekové balenie pre ich klientov. Obchodna siet
pozadovala odlozenu splatnost (45 dni) a miesto dodania
tovaru bolo do logistického skladu (ktory sa neskér ukazal
ako prenajaty). Za obchodnu siet komunikoval priamo udaj-
ny generdlny riaditel, ktory dokonca sam poslal vykazy ob-
chodnej siete, za ktoru sa vydaval.

Nase odporucanie:

Preverte si, ¢i sedi mailova adresa a telefénne
Cislo, s oficialnymi udajmi spoloc¢nosti.

Toto byva pri velkych medzindrodnych retazcoch
problém, s ktorym prave podvodnici pocitaju.

Overenie miesta dodania a osoby vystupujticej za spoloc¢host.
Obvykle podvodnici vystupuju v mene generdlneho riaditela,
alebo predstavitela vedenia spoloc¢nosti, aby ste si jeho meno
mohli overit. V takomto pripade sa zamyslite, ¢i by osobne ta-
kyto zastupca spolo¢nosti so stovkami zamestnancov riesil ob-
jednavky s malymi spolo&nostami, ked na to ma profesionalne
nakupné oddelenie.




2. Obchodny zastupca s podobnou emailovou adresou,

ako je nazov existujlicej spoloc¢nosti, Vas oslovi so zaujmom
o Vas tovar

Tento pripad je velmi podobny prvému pripadu, avsak je
sofistikovanejsivtom, Zze meno obchodného zastupcu je uvedené
na viacerych internetovych strankach a e-mailova adresa sa zda
byt déveryhodna.

Z praxe:

Spolocnost zaoberajuca sa dodavkou kristalového skla bola
oslovend zahrani¢nou spoloc¢nostou zaoberajucou sa pre-
dajom domacich potrieb. Odohral sa tu opét Standardny sce-
nar s pozadovanou odlozenou splatnostou a miestom doda-
nia do prenajatého logistického skladu. Meno obchodného

° zastupcu bolo mozné ndjst na internete aj ndzov spolo¢nosti
v podstate sedel.

Nase odporucanie:

Skontrolujte si spravnost emailovej adresy
odberatela, kedy bola vytvorena, pripadne
kto je vlastnikom domény.

Nazov zahrani¢nej spolocnosti sa skladad z viacerych slov, avsak
podvodnik pouzil iba ¢ast z ndzvu a rovnako si takymto spésobom
vytvoril aj faloSné mailové konto, ktoré sa tym padom javilo ako
pravé. Dokonca na viacerych internetovych strankach bolo meno
obchodného zastupcu spomenuté ako zastupcu spoloénosti, za
ktoru sa vydaval. Sdm pisal na rozne diskusné féra a stranky, kde
uvadzal na seba aj kontakt. Tieto stranky nemali priestor na ove-
rovanie Udajov a uviedli tieto falosné kontakty akoby boli pravé.
V takychto pripadoch odporicame pozriet si mailové konto, kedy
a kym bolo vytvorené a kym je vlastnena doména (v tomto pripade
doména vznikla pred pol rokom a vlastnil ju ob&an z Bulharska).
Zaroven odporuc¢ame zakupit si obchodnu informaciu od renomo-
vanej agentury a tak si overit kontaktné Udaje.




3. Byvaly zamestnanec spolo¢nosti vydavajtci sa stale
za svojho povodného zamestnavatela.

Z praxe:

Na zahranicnom veltrhu sam od seba prisiel za slovenskym
dodéavatelom domadacich potrieb obchodnik zahranic¢nej
spoloc¢nosti s ponukou spoluprdce. Obchodnik im na zaver
rokovania dal svoju aktudlnu vizitku s tym, Ze sa mu zmenila
mailova adresa (falosnad, avSak velmi pripominajuca nazov

° spoloc¢nosti, v ktorej predtym pracoval). V tomto pripade
to bolo o to tazsie, Ze svoje mobilné ¢islo mu jeho byvaly
zamestndavatel dovolil preniest a nadalej vyuzivat. Navyse
na svojej internetovej stranke v anglickom jazyku bol stdle
uvedeny jeho kontakt.

Nase odporucanie:

Overte si zamestnanca, s ktorym komunikujete,
jeho mailovi adresu, objednavku si preverte
este raz priamo v spolo¢nosti, ako aj miesto
dodania, ak je odlisné od oficialnych skladov
spoloc¢nosti.

V tomto pripade sme az Setrenim poistnej udalosti prisli na
fakt, ze sa udial podvod na slovenskej spolo¢nosti. Oslovenim
zahrani¢nej spolo&nosti, aby svoje zavazky riadne a v€as uhradila
sa zistilo, ze dany zamestnanec u nich uz dlhsiu dobu nepracuje
a navyse miesto dodania tovaru nepatrilo ani tejto spolo&nosti.
Neoverenim si mailovej adresy, objednavky, ¢i miesta dodania
spoloc¢nosti takto klient zbytoc¢ne prisSiel o svoj tovar aj peniaze.




Zrekapitulujme si, na ¢o vsetko

je potrebné davat pozor?

) Tvar a firemné logo spolo¢nosti.
) Velmi podobna e-mailova adresa.

) Telefonne Cislo odlisSné od oficialnych
Cisiel, ktoré spolo¢nost vyuziva.

) Miesto dodania odlisSné od oficidlnych
skladov spolo¢nosti.

) Pozadovana odlozena
splatnost (kreditny limit).

) Presny nazov spolocnosti
a sidlo spolo¢nosti.

) Overit si zahrani¢ného kupujuceho,
najma ak tovar obvykle objednava
priamo generalny riaditel alebo
ind vysoko postavena osoba.

Uviedli sme Vam pdar najcastejSich pripadov kradeze
a nasledného zneuzitia firemnej identity a zhrnuli sme si
naco je potrebné si davat pozor.

Samozrejme sa stretdvame aj so sofistikovanejsimi pokusmi
o podvod, avsak inou formou ako pri kradezi firemnej identity.



Ako takéto rizika
eliminovat?

Byt obozretny a dobre pouvazovat
nad tym, kto a ako Vas kontaktoval.

)) Skuste vyvolat videohovor, aby ste
mali moznost vidiet osobu na druhej
strane a prostredie, z ktorého
komunikuje druha strana.

V obchode stale plati - niet nad osobny
kontakt, aby ste videli s kym skutocne
realizujete spolocny obchod.

)) Ak si napriek tomu nie ste isty,
odporuc¢ame zakupit si obchodnu
informaciu od renomovanej agentury
posobiacej vo viacerych statoch, kde
prave medzi oficialnymi kontaktmi byvaju
aj mailové adresy a telefénne Cisla.

» Ziadajte éast platby vopred (30 az 50%)
pri prvom spolo¢nom obchode.

)) Akakolvek telefonickd dohoda nech je
nasledne potvrdena aj do e-mailu.




@ TIP pre Vas:

Stiahnite si bezplatne
Manual slovenského exportéra

_ 74 & = MANUAL
Zaklady be_zpecneho | = sLovenswine
obchodovania so zahrani¢im. =

N3gjdete ho na www.eximbanka.sk.

V pripade akychkolvek otdzok nas nevahajte kontaktovat.

@ Vasa kontaktna osoba:
A

meno:
mobil:
tel.C.

mail:

(®) Pytajte sa expertov:

poistenie@eximbanka.sk

& +421/2/59 39 83 21

Adresa: Grosslingova 1, 811 09 Bratislava 1 www.eximbanka.sk



